Tietosuojailmoitus
Home Connect -sovellusta varten

Yhtio Home Connect GmbH, jonka rekisteroity toimipaikka sijaitsee osoitteessa Carl-Wery-Strasse 34,
81739 Munchen, Saksa (jaliempanad "Home Connect’ tai "me”), on Home Connect -sovellukseen
(jaliempana "Sovellus”) liittyvien henkildtietojen kerdamisesta, kasittelysta ja kaytdsta vastaava tietojen
yllapitaja.

Keraamme, kasittelemme ja kaytamme henkilGtietojasi kulloinkin sovellettavan
tietosuojalainsaadannon mukaisesti. Seuraavassa selvitetdan, miten kasittelemme tallaisia tietoja.

1. Henkilotietojen tyypit

Sovelluksen kaytdn osalta Home Connect keraa, kasittelee ja kayttaa ensisijaisesti seuraavan tyyppisia
henkildtietoja.

a. Kayttajitiedot

Kayttajatilin perustamisen (rekisterditymisen) yhteydessa kerattavat ja kaytettdvat tiedot ovat
seuraavanlaisia:

e Rekisterditymisprosessin aikana luovutettavat tiedot, kuten:

— etu- ja sukunimi

— sahkopostiosoite (kayttajatunnus)
— kotitalouskone(id)en kayttdmaa
— salasana eli kaytdn suojaus.

Rekisterditymisprosessin aikana pyydetyt tiedot voivat vaihdella eri maissa.

o Rekisterditymisen aikana kerattavat ja tallennettavat tiedot:

— mobiililaitteen kieliasetukset

— suostumus  kayttdéehtoihin  ja  niiden  hyvaksyminen, tietosuojailmoituksen
vahvistaminen

— kayttajatilin tila (aktivoitu/passivoitu)

— sovelluksen oletusarvoiset seuranta-asetukset (valitun maan mukaan, katso lisatietoja
jaliempana kohdasta 6).

b. Laitetiedot

Kodinkoneiden omaan kayttajatiliisi littdmisen yhteydessa kerattavat ja kaytettavat tiedot ovat
seuraavanlaisia:

— kodinkoneen merkki (esim. Bosch tai Siemens)

— laitteen sarjanumero ja mahdollinen valmistuspéivd (ns. E-numero (tayspitkd malli) ja FD-
numero (valmistusnumero) — ndma tiedot I6ytyvat myds laitteen kilvesta)

— kodinkoneeseen asennetun verkkosovittimen yksildllinen tunniste (ns. MAC-osoite, Media
Access Control).

Nama tiedot kohdennetaan kayttajatiliisi jokaisen kodinkoneen osalta Home Connect -toiminnossa.

c. Laitteen kadyttotiedot

Kodinkoneen kaytosta kerattavat ja kaytettavat tiedot ovat seuraavanlaisia:
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d.

2.

e valitut perusasetukset, ohjelmanvalinta ja suosituimmat ohjelma-asetukset kodinkoneessa tai
sovelluksen kautta

o laitteen tilatiedot, kuten ymparistdolosuhteet, osien kunto, muutokset laitteen tilassa (esim.
erilainen kayttétapa, avoimet ja suljetut ovet/etupaneelit, lampétilan muutokset, tayttdasteet) ja
laitteen tilaviestit (esim. laitteen ylikuumeneminen, vesisailién tyhjentyminen jne.)

e video- ja kuvamateriaalitiedot (esim. jadkaapit sisddnrakennetulla kameralla).

Sovelluksen kayttétiedot

Sovelluksen kayttotiedot syntyvat vuorovaikutuksessa sovelluksen kanssa, esimerkiksi kayttdmasi
toiminnot, napsautusten kaytté sovelluksen ohjauksessa, pudotusvalikkojen valinnat, paalla-/pois-
kytkinten asetukset. Katso lisatietoja kohdasta 6.

Kayttotarkoitukset

Kaytamme ylla mainitun kaltaista tietoa

e sovelluksen toimintojen ja sen kautta tarjottavien palvelujen jarjestamiseen (1.a—c)

e virheiden poistoon (1.b ja c)

e sovelluksen kayttajaystavallisyyden parantamiseen (1.d)

¢ tuote- ja palveluvalikoimamme parantamiseen, erityisesti littyen ohjelmiin, joita ei kayteta ja/tai
joita kaytetaan usein, seka muihin sovelluksen ja kodinkoneiden toimintoihin (1.c ja d) seka

e suoramarkkinointitarkoituksiin (1.a—c).

27. huhtikuuta 2016 annetun EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEN (EU)
2016/679 soveltamisalaan kuuluvat tietojen kaytén oikeusperusteet kuvataan taman ilmoituksen
kohdassa 12.

3.

Yleiset sailytysajat

Jollei laissa toisin sdadeta, noudatamme seuraavia yleisia sailytysaikoja:

a.
b.

C.

Kayttajatiedot: Poistetaan heti, kun kayttajatili poistetaan.
Laitetiedot: Linkki kayttajatiliin poistetaan, kun kodinkone poistetaan kayttajatilista.

Laitteen kayttétiedot: Kayttdjdkohtainen sadilytys on kymmenen (10) paivaa. Mikali kayttaja on
antanut luvan markkinointiin, kayttajakohtainen sailytys kestaa markkinointiluvan voimassaoloajan.

. Sovelluksen kayttétiedot: Sailytys tapahtuu salanimilla niiltéa osin kuin "Ota kayttotietojen seuranta

kayttdon” -toiminto on aktivoituna. Sovelluksen kayttétietoja sailytetdan enintdan 37 kuukautta niiden
kerdamisesta.

Tietojenkasittelyn hallinta

Kodinkoneesi liitettavyys

Voit hallita kodinkoneesi liitettavyytta sovelluksen avulla.

e Voit tarvittaessa maarittdd yhteyden Home Connect -palvelimeen sellaiseksi, ettd jokainen
kodinkone muodostaa yhteyden erikseen [valikon kohta Settings (Asetukset) - Connectivity
settings (Liitettdvyysasetukset)]. Taman jalkeen:

— laitteen kayttotietoja (1.c) ei enaa valiteta Home Connect -palvelimeen
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— tietyt sovelluksen toiminnot eivat ole enda kaytettdvissa; kodinkonetta ei esimerkiksi
voida kayttdd WiFi-yhteyden ulottumattomissa, vaikka maaritettaisiinkin Internet-
tiedonsiirto.

e Voit tarvittaessa katkaista yksittdisen kodinkoneen WLAN-yhteyden [valikon kohta Settings
(Asetukset) > Connectivity settings (Liitettavyysasetukset)]. Téman jalkeen:

— laitteen kayttdtietoja (1.c) ei enaa valitetd Home Connect -palvelimeen
— kodinkonetta voidaan kayttéda ainoastaan itse laitteesta, ei sovelluksesta.

b. Kayttajatilit ja paikalliset sovellustiedot

Voit hallita omia kayttajatilejasi sovelluksen avulla ja poistaa paikallisesti tallennettuja
sovellustietoja.

e Voit poistaa kayttajatilisi [Settings (Asetukset) > My account (Oma tili) > Delete user account
(Poista kayttajatili)]. Téaman jalkeen:

— yhteys kodinkoneen ja kayttajatilin valilla poistetaan
— kodinkoneesi ei enaa laheta kodinkoneen kayttétietoja Home Connect -palvelimeen,
ellei kodinkoneeseen yhdistetd muita kayttajatileja (ks. kohta 1.b edella).

e Poistamalla sovelluksen poistat myos kaikki paikallisesti tallennettavat kayttajatiedot.

c. Kodinkoneen tehdasasetukset

Voit palauttaa kodinkoneesi tehdasasetukset. Taman jalkeen:

o kodinkoneen yhteys Home Connect -palvelimeen katkeaa verkkoasetusten nollautuessa
e kodinkone ei ole enda yhdistettynd mihinkdan aiemmin liitettyyn kayttajatiliin (edellyttaa
kodinkoneen olevan yhteydessa Internetiin) eika se ndy enaa sovelluksessa.

Lue kodinkoneesi kayttbopas ennen tehdasasetusten palauttamista.

5. Tietojesi siirtaminen tai luovuttaminen ulkopuolisille

Teemme yhteisty6ta erilaisten palveluntarjoajien kanssa, jotta voimme tuottaa ja ajaa sovellusta seka
tarjota siihen liittyvia palveluja. Niiltd osin kuin olemme velvoittaneet kyseiset palveluntarjoajat
kasittelemaan tietoja tietojenk3sittelyn alihankkijoina tarkkojen ohjeiden mukaan, niiden
tietojenkasittelytoimintaan ei tarvita sinun suostumustasi.

Alihankkijoina toimivat palveluntarjoajat luovat ja hoitavat sovelluksen:

¢ hosting-palvelut
¢ ohjelmointipalvelut
¢ puhelinpalvelut.

Valitdmme tietojasi muille vastaanottajille ainoastaan, kun sopimusvelvoitteiden tayttdminen sita vaatii
ja kun meilla tai vastaanottajalla on oikeutettu etu tietojesi luovuttamiseen tai kun olet antanut
hyvaksyntasi kyseisen tiedon siirrolle. Naitd vastaanottajia ovat palveluntarjoajat sekd muut
konserniimme kuuluvat yritykset. Liséksi tietoa voidaan valittdd muille vastaanottajille siina
tapauksessa, ettd lain sdadnndkset tai taytantdonpantavat hallinnolliset tai oikeudelliset maaraykset
velvoittavat meitd tekemaan niin.

Muut sinua koskevan tiedon vastaanottajat ovat muita palveluntarjoajia, joiden tarjoukset ja palvelut
(ulkopuolisten palvelut) ovat kaytettavissa sovelluksen yhteydessa (katso kohta 9).
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6. Sovelluksen kayton kirjaaminen

Sovellus voi kirjata sovelluksen kayttoa koskevia tietoja (ks. edelld kohta 1.d). Tassad yhteydessa
kaytetddn Adobe Analytics -palvelua, jonka tarjoajana on Adobe Systems Software Ireland Limited, 4-
6 Riverwalk, Citywest Business Campus, Dublin 24, Irlannin tasavalta (jaljiempana "Adobe”).

Jos "Ota kayttotietojen seuranta kayttéon” -toiminto on aktivoituna, sovelluksen kayttétiedot lahetetdan
ja tallennetaan Adoben palvelimeen Yhdistyneessa kuningaskunnassa. Sovelluksen kayttétietojen
avulla voit selvittda, miten kaytat sovellusta (katso edelld kohta 1.d). Tassa sovelluksessa kaytetaan
IP-osoitteen nimettdmyytta, mika tarkoittaa, ettda kayttamasi IP-osoite katkaistaan ennen lahetysta
palvelimelle. Adobe kayttaa tata tietoa Home Connectin puolesta arvioidakseen sita, miten kaytat
sovellusta, ja laatiakseen Home Connectille raportteja sovelluksen toiminnasta. Mobiililaitteesi Adobe
Analyticsin yhteydessa lahettdamaa IP-osoitetta ei yhdistetd muihin Adoben tai Home Connectin
hallussa oleviin tietoihin ilman nimenomaista suostumustasi.

Voit hallita sitd, miten Adobe kirjaa ja kasittelee sovelluksen kayttétietoja (IP-osoite mukaan lukien)
aktivoimalla tai passivoimalla “Ota kayttijatietojen seuranta kayttdéén” -toiminnon. Oman maasi
lainsdadanndsta riippuen “Ota kayttajatietojen seuranta kayttéon” -toiminto voi olla oletusarvoisesti
aktivoitu.

7. Virheraportit

HockeyApp (www.hockeyapp.net) keraa ja lahettaa nimettdémia virheraportteja, mikali sovellus toimii
odottamattomalla tavalla ja esimerkiksi kaatuu. Palveluntarjoajamme ja Home Connect vastaanottavat
virheraportteja ainoastaan sinun nimenomaisella suostumuksellasi. Pyydamme sinulta suostumusta
aina, kun haluamme luovuttaa tallaisia tietoja.

8. Tietoturva

Suojaamme tietojasi teknisin ja organisaation liittyvin toimin esimerkiksi peukaloinnilta, haviamiselta ja
ulkopuolisten luvattomalta kaytolta. Toimenpiteisiin kuuluvat muun muassa koodaustekniikan kaytto,
varmenteet, Home Connect -palvelimen palomuurit sekd Home Connect -sovelluksen salasanasuojaus.
Home Connect -sovelluksen tietoturvan on testannut ja sertifioinut TUV Trust IT. Tarkkailemme ja
parannamme tietoturvaamme jatkuvasti tekniikan kehityksen vanavedessa.

9. Tietosuojailmoituksen soveltamisala

Tama tietosuojailmoitus koskee kaikkia Home Connectin sovelluksen valityksella tarjoamia toimintoja
ja palveluja pois lukien ulkopuolisten palvelut, vaikka Home Connect jarjestaakin tallaisen ulkopuolisten
palvelujen kayttdbmahdollisuuksia sovelluksessa (katso myos ulkopuolisten palvelujen kayttéehdot).
Ulkopuolisten palvelujen kayttda saannellaan ulkopuolisten palveluntarjoajien kayttdmien voimassa
olevien tietosuojaa koskevien saanndsten ja meiddn mahdollisesti antamiemme taydentavien
tietosuojailmoitusten avulla, joissa luonnostellaan ulkopuolisten palvelujen erityispiirteita ja jotka ovat
merkityksellisid ainoastaan niiden yhteydessa.

Jos sinut ohjataan toiselle palveluntarjoajalle, Home Connect pyrkii kohtuullisin ja asianmukaisin
keinoin ilmoittamaan siirrosta (esimerkiksi sisallyttamalla palveluntarjoajan sisallén sovellukseen
sisaisin kehyksin), jollei siirto kay selvasti ilmi. Home Connect -sovelluksessa olevan linkin
napsauttaminen, josta aukeaa toisen palveluntarjoajan sovellus tai verkkosivusto, katsotaan selvaksi
siirroksi.

Jos olet kayttdjana 27. huhtikuuta 2016 annetun EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUKSEN (EU) 2016/679 Iluonnollisten henkildiden suojelusta henkilttietojen kasittelyssd seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-

DPS_HCApp_General_BSHHC-D_FI_FI_v4.0_2018_3 19 4



asetus) soveltamisalueella, huomaa, ettd ulkopuolisten palvelujen kayttdé voi johtaa henkildtietojesi
kasittelyyn yleisen tietosuoja-asetuksen soveltamisalueen ulkopuolisissa maissa.

10. Tietosuojailmoitukseen tehtavat muutokset

Koska sovellusta kehitetdan jatkuvasti — muun muassa ottamalla kayttddn uutta tekniikkaa tai uusia
palveluja — tata tietosuojailmoitusta voidaan joutua mukauttamaan vastaavasti. Home Connect varaa
oikeuden muuttaa tai tdydentaa tata ilmoitusta tarpeen mukaan. Home Connect paivittaa
tietosuojailmoituksen aina sovellukseen, jossa voit tutustua ilmoituksen uusimpaan versioon milloin
tahansa.

11. Oikeudet ja yhteystiedot

Mikali henkildtietoja sailytetdan virheellisesti huolimatta pyrkimyksistamme sailyttda oikeita ja
ajantasaisia tietoja, korjaamme virheelliset tiedot pyynndstasi. Kun olet antanut meille suostumuksesi
henkilGtietojesi keraamiseen, kasittelyyn ja kayttdon, voit peruuttaa suostumuksesi milloin tahansa
vastaisuuden varalta. Suostumuksen voi peruuttaa yleensa sovelluksen vastaavalla asetuksella tai
muulla tavoin kayttamalla sovelluksessa mainittuja yhteystietoja.

Henkildtietosi poistetaan, mikali peruutat suostumuksesi tietojesi tallentamiseen, mikali henkilGtietojasi
ei enda tarvita tallennuksen kayttdtarkoitukseen tai mikali tallennusta ei voida hyvaksya muista
oikeudellisista syistd. Muista, ettd teknisistd tai organisointiin liittyvistd syistd suostumuksen
peruuttaminen ja henkilGtietojesi kayttd voivat tapahtua samaan aikaan, esimerkiksi uutiskirje on voitu
jo lahettda ennen peruutusta. Tama ei vaikuta laskutus- ja kirjanpitotarkoituksiin tarvittavia tietoja, joita
on sailytettava tositteilta edellytettava aika.

Mikali sinulla on kysymyksia tietosuojasta tai haluat kayttda oikeuttasi peruuttaa suostumuksesi tai

saada, korjata, poistaa tietoja tai keskeyttaa niiden kaytdén, ota yhteytta sovelluksessa annettuihin
yhteystietoihin.
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12. Lisatietoa 27. huhtikuuta 2016 annettua EUROOPAN PARLAMENTIN JA NEUVOSTON

ASETUSTA (EU) 2016/679 luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa
sekd ndiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) koskien.

a. Tietojen kayton oikeusperusteet

Perustamme seuraavat tietojen kaytot

b.

asetuksen (EU) 2016/679 artiklan 6 (1.b) nojalla:
— sovelluksen ominaisuuksien tarjoamisen sekd sovelluksen kautta tarjottavien
palveluiden mahdollistamiseksi kasittelemme tietoluokkia, jotka on lueteltu kohdissa
l.a—c
— sovelluksen yhteydessd kaytettavien kohdissa 1.a—c lueteltujen tietoluokkien
valittdminen ulkopuolisille palveluntarjoaijille (ks. kohta 9).

oikeutettujen etujen toteuttamiseksi asetuksen (EU) 2016/679 artiklan 6 (1.f) mukaisesti:
— virheiden poistamiseksi kasittelemalla tietoluokkia, jotka on lueteltu kohdissa 1.b jac
— sovelluksen kayttajaystavallisyyden parantamiseksi kasittelemalla tietoluokkia, jotka
on lueteltu kohdassa 1.d
— tuote- ja palveluvalikoimamme parantamiseksi, erityisesti liittyen ohjelmiin, joita ei
kaytetd ja/tai joita kaytetdan usein, sekd muihin sovelluksen ja kodinkoneiden
toimintoihin kasittelemalla tietoluokkia, jotka on lueteltu kohdissa 1.c ja d.

sinun suostumukseesi asetuksen (EU) 2016/679 artiklan 6 (1.a) mukaisesti:
— suoramarkkinointitarkoituksiin kasittelemalla tietoluokkia, jotka on lueteltu kohdissa
l.a—c.

Oikeutesi

Lisdoikeutesi kohtaan 11 on eritelty alla. Mikali haluat kayttdad oikeuksiasi, ota yhteyttd taman
tietosuojailmoituksen lopussa oleviin yhteystietoihin.

Oikeutesi sinua koskevaan tietoon: Pyynndstd annamme tiedot hallussamme olevista sinua
koskevista tiedoista.

Oikeutesi oikaista ja taydentaa tietojasi: Korjaamme virheelliset sinua koskevat tiedot, kun
iimoitat niistd meille. TAydennamme puutteelliset tiedot, kun ilmoitat niistd meille, mikali tieto on
tarpeellista tietojesi kasittelyn tarkoitettua kayttétarkoitusta varten.

Oikeutesi tietojesi poistoon: Poistamme pyynndstasi hallussamme olevat sinua koskevat
tiedot. On huomioitava, etta joitain tietoja poistamme ainoastaan tietyin valiajoin, silla laki vaatii
meitd sailyttdmaan tiettyja tietoja maaratyn ajan tai koska tarvitsemme tietoa voidaksemme
tayttda sopimukselliset velvoitteemme sinulle.

Katso myds kohta 11.

Oikeutesi tietojesi kasittelyn rajoittamiseen: Jossain lain maarittdmissd tapauksissa
rajoitamme tietojesi kasittelyd, mikali toivot niin. Tall6in tietojasi jatkokasitelladn hyvin
rajoitetusti.

Oikeutesi peruuttaa suostumuksesi: Voit peruuttaa antamasi henkilotietojesi kasittelya
koskevan suostumuksesi milloin tahansa, minkd jalkeen peruutus astuu voimaan.
HenkilGtietojesi kasittelyn lainmukaisuus sailyy muuttumattomana siihen saakka, kunnes
suostumuksesi on peruutettu.

Katso myds kohta 11.
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o Oikeutesi vastustaa tietojesi kasittelya: Jos kasittelemme tietojasi jonkin asetuksen (EU)
2016/679 artiklassa 6 (1.e tai 1.f) maariteltyjen laillisten perusteiden perusteella, voit vastustaa
henkilGtietojesi kasittelya milloin tahansa, mika jalkeen tdma astuu voimaan. Mikali vastustat
tietojesi kasittelya, lopetamme tietojesi kasittelyn, kunhan jatkokasittelylle ei ole pakottavia tai
lainmukaisia perusteita. Suoramarkkinointitarkoituksiin kasiteltavat tiedot eivat milloinkaan ole
pakottavia tai lainmukaisia perusteita meille.

o Oikeutesi siirtda tietosi jarjestelmasta toiseen: Pyynndstasi voimme muuntaa joitain tietoja
jasenneltyyn, yleisimmin kaytettyyn ja koneluettavaan muotoon.

o Oikeutesi valittaa sadntelyviranomaiselle: Voit tehda tietosuojaa koskevan valituksen
valvontaviranomaiselle. Voit tehda valituksen ottamalla yhteytta asuinpaikkasi tai meidan (alla
mainittuun) valvontaviranomaiseen.

Bavarian Data Protection Authority (BayLDA), www.baylda.de.

c. Vilittaminen ETA-alueen ulkopuolisille vastaanottajille

Mikali on valttdamatonta sovelluksen toimintojen ja sen kautta tarjottavien palvelujen jarjestamiseen,
valitdamme henkil6tietoja ETA-alueen ulkopuolisille vastaanottajille eli niin sanotuille kolmansille maille.
Tassa tapauksessa vakuutamme, ettd — ennen kuin mitdan tietoa valitetdan eteenpain — joko
vastaanottaja yllapitdd asianmukaista tietosuojatasoa (esim. perustuen EU-komission tekemaan
tietosuojan tason riittdvyyttd koskevaan paatdkseen koskien kyseistd maata tai EU:n
mallisopimuslausekkeisiin Euroopan unionin ja vastaanottajan valilld) tai sinulta pyydetaan suostumus
mainittuun tiedonjakoon.

Annamme mielelldamme sinulle yleiskuvan kolmansissa maissa sijaitsevista vastaanottajista seka
kopion sovituista erityismaarayksistd koskien asianmukaista tietosuojatasoa. Saadaksesi nama, ota
yhteytta tdman tietosuojailmoituksen lopussa oleviin yhteystietoihin.

Katso kohta 9 henkildtietojen siirrosta ulkopuolisten palveluiden kaytdssa.

d. Tietosuojavastaavan yhteystiedot

Mikali sinulla on kysyttdvaa tietosuojaan tai oikeuksiesi kayttamiseen liittyen, voit ottaa yhteytta
tietosuojavastaavaamme alla olevilla yhteystiedoilla:

BSH Hausgerate GmbH
Tietosuojavastaava
Carl-Wery-Str. 34
81739 Minchen, Saksa

Data-Protection-DE@bshg.com
Julkaisupaiva: Maaliskuu 2018
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