Information om dataskydd
for Home Connect-appen

Féretaget Home Connect GmbH med huvudkontor pa Carl-Wery-Strasse 34, 81739 Minchen,
Tyskland (hadanefter kallat "Home Connect” eller "vi’) ansvarar fér insamling, behandling och
anvandning av dina personuppgifter i samband med Home Connect-appen (hadanefter kallad "appen”).

Vi samlar in, behandlar och anvander dina personuppgifter enligt tillampliga dataskyddslagar. Har foljer
information om hur dessa uppgifter behandlas.

1.

Personuppgiftstyper

| samband med appen kommer Home Connect huvudsakligen att samla in, behandla och anvanda
féljande typer av personuppgifter.

a.

Masterdata om anvandare

Fdljande data samlas in och behandlas nar du skapar ett anvandarkonto (vid registrering):

e Uppgifter som du uppger vid registreringen, det vill saga:

— férnamn och efternamn,
— e-postadress (anvandar-ID),

— landet dar du anvander din(a) hushallsapparat(er),
— losenord som atkomstskydd.

Vilka uppgifter som kravs vid registreringen kan skilja sig at mellan olika Iander.

¢ Information som vi samlar in och lagrar under registreringen:

— den mobila enhetens sprakinstalining,

— ditt samtycke till anvandningsvillkoren och din bekraftelse av dataskyddsinformationen,

— anvandarkontots status (aktiverat/inaktiverat),

— standardinstallningen fér apploggning (beroende pa vilket land som valts; mer
information finns under punkt 6 nedan).

. Masterdata om apparat

Data som vi samlar in och anvander rérande de hushallsapparater som ar kopplade till ditt
anvandarkonto:

— hushallsapparatens marke (t.ex. Bosch eller Siemens),

— apparatens serienummer och i tillampliga fall tillverkningsdatum (s.k. E-nummer (komplett
modell) och FD-nummer (produktion) — dessa uppgifter finns ocksa pa apparatens etikett),

— unikt ID fér den natverksadapter som sitter i hushallsapparaten (s.k. MAC-adress).

Dessa data kopplas till ditt anvandarkonto fér varje ansluten hushallsapparat under Home Connect-
funktionen.

. Data om apparatanvandning

Data som vi samlar in och anvander rérande anvandning av hushallsapparaterna:

¢ valda grundinstallningar, programval och programinstaliningar som gjorts i hushallsapparaten
eller via appen,
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e uppgifter om apparatens status, d.v.s. omgivningsfoérhallanden, komponenternas skick,
andringar i apparatstatus (t.ex. annat driftlage, 6ppen eller stadngd lucka/frontpanel,
temperaturandringar, fyliningsnivaer) och statusmeddelanden fran apparaten (t.ex. apparaten
ar dverhettad, vattentanken ar tom),

e video- och bilddata (t.ex. kylskap med inbyggd kamera).

d. Data om appanvindning

Data om appanvandningen genereras nar du anvander appen, t.ex. rérande vilka funktioner du
anvander, vilka reglage du klickar p&, menyval och installningar fér av/pa-knappar. Mer information
finns under punkt 6.

2. Avsedd anvandning
Vi anvander ovanstaende typer av data

o for att tillhandahalla appens funktioner och de tjanster som erbjuds via appen (1 a—c),

e for att eliminera programfel (1 b och c),

e for att géra appen mer anvandarvanlig (1 d),

o fOr att forbattra vart utbud av produkter och tjanster, sarskilt vad galler program som inte
anvands eller som anvands ofta, férutom andra funktioner i appen och hos hushallsapparaterna
(1 c och d), samt

o for direkt marknadsforing (1 a—c).

Den rattsliga grunden for den avsedda dataanvandningen enligt omfattningen for
EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
beskrivs i punkt 12 i denna information.

3. Generellalagringsperioder

Om inga lagkrav sager nagot annat galler foljande generella lagringsperioder for data:

a. Masterdata om anvdndare: Raderas nar anvandarkontot raderas.

b. Masterdata om apparat: Nar hushallsapparaten tas bort fran anvandarkontot raderas datalanken
till anvandarkontot.

c. Data om apparatanvandning: Anvandarspecifik lagring i tio (10) dagar. Om anvandaren har Iamnat
sitt samtycke till samtyckesbaserad marknadsforing, lagras data anvandarspecifikt sa lange
samtycket ar giltigt.

d. Data om appanvandning: Lagras i pseudonymiserad form i den man och sa lange som funktionen
"Enable usage-data tracking” (Aktivera loggning av anvandningsdata) ar aktiverad. Data om
appanvandning_sparas i maximalt 37 manader fran insamlingsdatumet.

4. Hantera databehandling

a. Anslutning av dina hushallsapparater

Du kan styra hushallsapparaternas anslutning via appen.

e Om du vill kan du géra anslutningen till Home Connect-servern pd ett sadant satt att varje
apparat ar separat ansluten (menykommandot Settings (Installningar) - Connectivity settings
(Anslutningsinstallningar)). Da géaller foljande:

— anvandningsdata om apparaten (1 c) éverfors inte till Home Connect-servern,
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— vissa appfunktioner &r inte tillgangliga, i synnerhet kan hushallsapparaten inte styras
utanfor Wi-Fi-natverkets rackvidd, aven om det finns en datalank till internet.

e Dukan valja att stinga av WLAN-anslutningen till en enskild hushallsapparat (menykommandot
Settings (Installningar) > Connectivity settings (Anslutningsinstéllningar)). Da géller foljande:

— anvandningsdata om apparaten (1 c) éverférs inte till Home Connect-servern,
— hushallsapparaten kan bara styras med sina egna reglage, inte via appen.

b. Anvandarkonton och lokala appdata

Du kan hantera dina anvandarkonton i appen och ta bort data som lagrats lokalt i appen.

e Du kan radera ditt anvandarkonto ("Settings” (Instéllningar) > "My account” (Mitt konto) -
"Delete user account” (Radera anvandarkonto)). Da géller féljande:

— anslutningen mellan din hushallsapparat och ditt anvandarkonto raderas,

— hushallsapparaten skickar inte langre data om anvandningen av apparaten till Home
Connect-servern, om inte andra anvandarkonton &r kopplade till hushallsapparaten (se
1 b ovan).

e Genom att ta bort appen tar du dven bort alla lokalt lagrade anvandarrelaterade data.

c. Fabriksinstallningar for hushallsapparaten

Du kan aterstalla din hushallsapparat till fabriksinstéllningarna. Da galler féljande:

e apparaten forlorar anslutningen till Home Connect-servern eftersom natverksinstallningarna
nollstalls,

e apparaten ar inte langre kopplad till nagot tidigare anslutet anvandarkonto (kraver att apparaten
ar ansluten till internet) och visas inte i appen.

Las bruksanvisningen for hushallsapparaten innan du aterstaller den till fabriksinstéllningarna.

5. Overforing eller réjande av data for tredje part

Vi samarbetar med olika tjansteleverantérer for att kunna skapa och kéra appen och tillhérande tjanster.
Ditt samtycke kravs inte for databehandling som utférs av dessa tjansteleverantérer, i den man som vi
har forpliktat dem att fdlja strikta instruktioner fér databehandling i deras egenskap av
personuppgiftsbitraden.

De tjansteleverantérer som vi har gett i uppdrag att skapa och kéra appen:

e Leverantor av vardtjanster
e Leverant6r av programmeringstjanster
e Leverantor av callcentertjanster

Vi overfor dina uppgifter till andra mottagare endast nar sa ar nédvandigt for att fullgoéra ett avtal med
dig, om vi eller mottagaren har ett berattigat intresse av att réja dina uppgifter eller om du har lamnat
samtycke till dverféringen. Bland dessa mottagare finns tjansteleverantorer och andra foretag inom var
koncern. Vi kan aven 6verféra uppgifter till andra mottagare om vi ar skyldiga att géra sa enligt lag,
myndighetspabud eller domstolsorder som kan goéras gallande.

Andra mottagare av dina uppgifter ar ocksa andra tjansteleverantorer vars erbjudanden och tjanster
(tredjepartstjanster) kan anvandas i samband med appen (se punkt 9).
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6. Registrering av appanvandning

Data om hur appen anvands kan registreras av appen (se punkt 1 d ovan). For detta anvands tjansten
Adobe Analytics, som tillhandahélls av Adobe Systems Software Ireland Limited, 4-6 Riverwalk,
Citywest Business Campus, Dublin 24, Irland (kallas hadanefter Adobe).

Om funktionen "Enable usage-data tracking” (Aktivera loggning av anvandningsdata) ar aktiverad,
skickas anvandningsdata om appen till en Adobe-server i Storbritannien dar de lagras.
Anvandningsdata om appen gor det majligt for dig att analysera hur du anvander appen (se punkt 1 d
ovan). Appen anvander IP-anonymisering, vilket innebar att bara en del av din IP-adress skickas till
servern. Adobe anvéander informationen pa uppdrag av Home Connect for att kunna utvardera din
anvandning av appen och sammanstélla rapporter om appaktiviteter for Home Connect. IP-adressen
som skickas fran din mobila enhet i samband med Adobe Analytics kommer inte att kombineras med
nagra andra data som finns hos Adobe eller Home Connect utan ditt uttryckliga samtycke.

Du kan bestamma om appens anvandningsdata (inklusive din IP-adress) ska registreras och behandlas
av Adobe genom att aktivera/inaktivera funktionen "Enable usage-data tracking” (Aktivera loggning av
anvandningsdata). Beroende pa rattslaget i ditt land kan funktionen "Enable usage-data tracking” vara
aktiverad som standard.

7. Felrapporter

Vi anvander HockeyApp (www.hockeyapp.net) for att samla in och skicka anonyma felrapporter om
appen drabbas av fel, sarskilt om den kraschar. Vara tjansteleverantérer och Home Connect kommer
att fa felrapporter endast efter ditt uttryckliga samtycke. Du tillfrdgas alltid innan sadan information
skickas.

8. Datasidkerhet

Vi vidtar tekniska och organisatoriska atgarder for att skydda dina data mot exempelvis manipulation,
forlust och obehorig tredje parts atkomst. Dessa atgarder inkluderar bland annat krypteringsteknik,
certifikat, brandvaggar pa Home Connect-servern och lésenordsskydd i Home Connect-appen. Home
Connect-appens datasékerhetsnivad har testats och certifierats av TUV Trust IT. Vi granskar och
forbattrar kontinuerligt vara sakerhetsatgarder i takt med teknikens framsteg.

9. Dataskyddsinformationens tillimpningsomfattning

Denna dataskyddsinformation géaller fér de funktioner och tjanster som Home Connect erbjuder via
appen, men inte for tredjepartstjanster, aven om Home Connect mojliggér anvandning av sadana
tredjepartstjanster via appen (se aven anvandningsvillkoren for tredjepartstjanster). Anvandningen av
sadana tredjepartstjanster lyder under de dataskyddsbestdammelser som anges av den aktuella
tjansteleverantéren, och i tillampliga fall under ytterligare dataskyddsinformation fran var sida som
handlar om tredjepartstjansternas specifika funktioner och som endast ar relevanta i det avseendet.

Om du omdirigeras till en annan tjansteleverantér ska Home Connect vidta rimliga och Iampliga
atgarder for att uppmarksamma dig pa detta (t.ex. genom att infoga tjansteleverantérens innehall i
inline-ramar i appen) om omdirigeringen inte ar tydlig. Det anses vara en tydlig omdirigering om du
klickar pa en lank i Home Connect-appen som leder till en annan tjansteleverantérs app eller webbplats.

Om du som anvandare befinner dig i ett omrade som omfattas av EUROPAPARLAMENTETS OCH
RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om
det fria flédet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) kan anvandning av tredjepartstjanster leda till att dina personuppgifter
behandlas i lander dar dataskyddsférordningen inte galler.
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10. Andring av dataskyddsinformationen

Appen utvecklas standigt, bland annat till féljd av inférande av ny teknik och nya tjanster, och darfér
kan den har dataskyddsinformationen att beh6éva andras. Home Connect férbehaller sig ratten att andra
eller utdka informationen efter behov. Home Connect héller alltid dataskyddsinformationen uppdaterad
i appen och du kan kontrollera den senaste versionen nar du vill.

11. Rattigheter och kontaktinformation

Om det skulle vara nagot fel i dina lagrade personuppgifter, trots vara anstrangningar att halla lagrade
data korrekta och aktuella, rattar vi informationen pa din begéran. Aven om du har gett ditt samtycke till
insamling, behandling och anvandning av dina personuppgifter, kan du nar som helst aterkalla ditt
samtycke for framtiden. Du kan normalt aterkalla ditt samtycke i respektive appinstalining eller i dvrigt
med hjalp av kontaktinformationen som anges i appen.

Dina personuppgifter raderas i féljande fall: om du aterkallar ditt samtycke till datalagring, om dina
personuppgifter inte langre behdvs for att uppfylla andamalet med datalagringen eller om datalagringen
ar otillaten av andra rattsliga skal. Tank pa att det av tekniska eller organisatoriska skal kan uppsta
overlappning mellan ditt aterkallande av samtycket och anvandningen av dina personuppgifter, t.ex. for
ett nyhetsbrev som redan har skickats ut. Uppgifter som kravs for fakturering eller bokféring eller som
enligt lag maste arkiveras berérs inte av ovanstaende.

Kontakta oss med hjalp av kontaktinformationen i appen om du har fragor kring dataskydd eller om du

vill utéva din ratt att aterkalla ditt samtycke eller att begara information, rattelse, radering eller avbrott
rérande uppgifter.
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12. Ytterligare information enligt EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om
det fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allman
dataskyddsférordning)

a. Rattslig grund for avsedd dataanvandning

Vi baserar foljande dataanvandning pa

o fullgérandet av ett avtal enligt punkt 6 1 b i férordning (EU) 2016/679:
— Tillhandahallande av appens funktioner och de tjanster som erbjuds via appen genom
att behandla de datakategorier som anges i punkterna 1 a—c.
— Overféring av datakategorier som anges i punkterna 1 a—c till tjansteleverantérer av
tredjepartstjanster som kan anvandas i samband med appen (se punkt 9).

e beréttigade intressen enligt punkt 6 1 f i férordning (EU) 2016/679:

— Atgardande av programfel genom att behandla de datakategorier som anges i
punkterna 1 b och 1 c.

— Forbattring av appens anvandarvanlighet genom att behandla de datakategorier som
anges i punkt 1 d.

— Forbattring av vart utbud av produkter och tjanster, sarskilt vad galler program som inte
anvands och/eller som anvands ofta, férutom andra funktioner i appen och hos
hushallsapparaterna genom att behandla de datakategorier som anges i punkterna 1
coch1d.

o ditt samtycke enligt punkt 6 1 a i férordning (EU) 2016/679:
— Atgarder for direktmarknadsféring genom att behandla de datakategorier som anges i
punkterna 1 a—c.

b. Dina rattigheter

Dina ytterligare rattigheter enligt punkt 11 beskrivs nedan. Du kan utéva dina rattigheter med hjalp av
kontaktuppgifterna som anges i slutet av detta dokument om dataskyddsinformation.

e Din ratt till information om uppgifter: Pa din begaran ldmnar vi ut information om vilka
uppgifter vi har om dig.

o Din ratt att korrigera och komplettera uppgifter: Vi rattar felaktiga uppgifter om dig ifall du
begar det. Vi kompletterar ofullstdndiga uppgifter om dig ifall du begar det och ifall dessa
uppgifter ar ndédvandiga for det avsedda andamalet med databehandlingen.

o Din ratt till radering av uppgifter: Vi raderar de uppgifter som vi har om dig ifall du begar det.
Vissa uppgifter kan dock inte raderas forran efter en faststalld lagringsperiod, exempelvis darfér
att lagen kraver att vi lagrar uppgifter i vissa fall eller for att vi behdver uppgifterna for att kunna
uppfylla avtalsforpliktelser gentemot dig.

Se aven punkt 11.

o Din ratt till blockering av uppgifter: | vissa juridiskt faststalla fall blockerar vi dina uppgifter
om du begar det. Blockerade uppgifter kan inte behandlas ytterligare utom i mycket begransad
omfattning.

¢ Din ratt att aterkalla samtycke: Du kan nar som aterkalla ditt samtycke till behandling av dina
uppgifter. Behandlingen av dina uppgifter ar juridiskt tillaten fram till den tidpunkt da du
aterkallar ditt samtycke.

Se aven punkt 11.
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e Din ratt att invanda mot behandling av uppgifter: Du kan nar som helst invdnda mot framtida
behandling av dina uppgifter, om vi behandlar uppgifterna baserat pa nagot av de juridiska skal
som anges i artikel 6 (1 e eller 1 f) i férordning (EU) 2016/679. D& upphdr vi med behandlingen
av dina uppgifter, forutsatt att det inte finns nagra tvingande och berattigade skal for ytterligare
behandling. Databehandling fér direkt marknadsféring utgor aldrig tvingande och berattigade
skal for oss.

e Din ratt till dataportabilitet: Pa din begaran kan vi tillhandahalla viss information till dig i ett
strukturerat, vanligt férekommande och maskinlasbart format.

o Din ritt att 6verklaga till en tillsynsmyndighet: Du kan ldamna in en éverklagan géllande
dataskydd till en dataskyddsmyndighet. Kontakta dataskyddsmyndigheten som ansvarar for
landet dar du bor eller dataskyddsmyndigheten foér var jurisdiktion (namnges nedan).

Bavarian Data Protection Authority (BayLDA), www.baylda.de.

c. Overforing till mottagare utanfor EES-omradet

Vi 6verfor aven personuppgifter till mottagare baserade utanfér EES-omradet i sa kallade tredje lander,
om sa ar nédvandigt for att tillhandahalla appens funktioner och de tjanster som erbjuds via appen. |
dessa fall sakerstaller vi innan nagon overféring sker att mottagaren antingen uppratthaller dataskydd
pa en lamplig niva (t.ex. pad grundval av ett beslut om adekvat skyddsnivd som fattats av EU-
kommissionen for landet i fraga eller en 6verenskommelse om standardmassiga avtalsklausuler mellan
EU och mottagaren) eller att du har [amnat ditt samtycke till att uppgifterna delas.

Vilamnar garna ut en 6versikt dver mottagare i tredje lander och en kopia av de specifika bestammelser
som har avtalats for att sakerstalla en lamplig dataskyddsniva. Du kan skicka en sadan begaran med
hjalp av kontaktuppgifterna som anges i slutet av detta dokument om dataskyddsinformation.

Se punkt 9 for dverféring av personuppgifter genom anvandning av tredjepartstjanster.

d. Kontaktuppagifter till dataskyddsombudet

Om du har nagra fragor kring dataskydd eller hur du utévar dina rattigheter, kan du kontakta vart
dataskyddsombud direkt pa féljande adress:

BSH Hausgerate GmbH
Data Protection Officer
Carl-Wery-Str. 34

81739 Munich, Germany

Data-Protection-DE@bshg.com
Utgivningsdatum: Mars 2018
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